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Korrekturen und Erganzungen (Juni 2023)

Die Bankenwelt verandert sich laufend. Und so verdndert sich auch der Inhalt des Lerntexts
von BankingToday (BT) von Jahr zu Jahr. Es ist ein zentrales Anliegen, dass der Inhalt von BT
immer aktuell gehalten wird.

Deshalb gibt Compendio Bildungsmedien jedes Jahr eine aktualisierte und korrigierte Fas-
sung von BankingToday heraus.

Dieses Update sorgt dafur, dass auch die Kaufer der Auflage 2022 Uber die jeweils aktuellen
Informationen verflgen:

e Dieses Update wird wahrend dreier aufeinanderfolgender Jahre jeweils per Anfang Juni
erganzt und auf www.compendio.ch/bankingtoday publiziert.

e Soist sichergestellt, dass fur die Vorbereitung der Abschlussprafungen im Sommer bzw.
im Frihjahr sémtliche Anderungen und Ergdnzungen des Lehrmittels bekannt sind.

Tipp: Wir empfehlen, die Anderungen und Ergdnzungen des Updates friih in der Vorberei-
tungsphase im Lehrmittel zu vermerken bzw. in das Lehrmittel zu Ubertragen. So kann man
von einem nicht zu unterschatzenden Repetitionseffekt profitieren.

Die Bank 1 - Einfiihrung in die Welt der Banken

Zusatzlicher Aufzahlungspunkt bei «Die Bank als Drehscheibe zwischen Geldgebenden und Geld-
suchendeny:

Von Januar 2015 bis September 2022 hatten wir in der Schweiz Negativzinsen. Das bedeutete,
dass die Banken unter bestimmten Umstanden keine Entschadigungen mehr in Form von Zinsen
an Geldgebende bezahlten. Im Gegenteil, ab bestimmten Betragsgrenzen verlangten die Banken
von Geldgebenden Zinsen fur die Entgegennahme von Geldern. Die Betragsgrenzen variierten
dabei von Bank zu Bank.

Wertschopfungskette der Banken. Neue Beschreibung im Abschnitt «Transformationsfunktionen»:

Die drei Aspekte der Transformation sind der Kern der klassischen Wertschopfung in einer Bank.
Wertschopfung bedeutet, dass dank der Leistung der Bank hier ein Mehrwert geschaffen wird,
an dem die Bank wirtschaftlich profitiert. Oft ist die Wertschopfung nicht auf eine bestimmte Posi-
tion beschrankt, deswegen spricht man auch von der Wertschopfungskette. Das wird leichter
deutlich, wenn man an einen Produktionsbetrieb denkt, der z. B. einen Rohstoff durch eigene Leis-
tungen verarbeitet und ein neues Zwischen- oder End-Produkt herstellt. Je nach Wirtschaftszweig
sind hier unterschiedliche Akteure vorhanden und manchmal ist derselbe Betrieb auf mehreren
Stufen gleichzeitig tatig.

Zurlck auf eine Bank ist unter anderem der Bereich der Risikotransformation der Ort der Wert-
schopfung des Finanzinstitutes. In zunehmenden Masse sind in der Banken-Wertschopfungskette
aber auch Risikoaspekte im Rahmen einer nachhaltigen bzw. nicht nachhaltigen Geschaftspolitik
zu beachten. Eine Bank, die diese Risiken nicht oder nicht ausreichend steuert, kann hier empfind-
liche Einbussen in der Wertschopfungskette erleiden.

Das Thema Nachhaltigkeit gewinnt an Bedeutung im Banking. Update im Absatz Uber «Asset
Management»:

Soll ein grosses Wachstum erzielt werden und kénnen daftr mehr Risiken eingegangen werden?
Sollen die Risiken eher klein gehalten werden und soll der Kunde regelmassig einen Ertrag erhal-
ten? Benotigt der Kunde das angelegte Vermaogen, oder einen bestimmten Teil davon zu einem
bestimmten Zeitpunkt fur einen bestimmten Zweck wie z. B. die Finanzierung der Ausbildung oder
des Studiums der Kinder? Wie sieht es mit dem Aspekt der Nachhaltigkeit aus? Welchen Stellen-
wert hat dieses Thema fur den Kunden? Um die unterschiedlichen Ziele zu erreichen, konnen ver-
schiedene Strategien zur Anwendung kommen. Die flr den Kunden passende wird schriftlich fest-
gehalten und gilt als Richtlinie fur die Bank.

Keine Anderungen.

BankingToday
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Die Bank 1 - Einfiihrung in die Welt der Banken

Der Finanzplatz Schweiz hat viele Herausforderungen zu meistern. Neues Unterkapitel 3.1.1
beschreibt diese:

Der Finanzplatz Schweiz muss sich vielen aktuellen und zuklnftigen Herausforderungen stellen,
um weiterhin attraktiv zu bleiben.

Aus politischer Sicht ist hier besonders der Bundesrat gefragt. Um die Zukunftstauglichkeit zu
sichern, hat er die Schweizer Finanzmarktstrategie auf folgende Pfeiler gestellt:

®* Nachhaltigkeit

®* Innovation

* Vernetztheit

Besonders im Bereich der Nachhaltigkeit hat sich der Bundesrat zum Ziel gesetzt, dass die Position
der Schweiz als fihrender Standard fur nachhaltige Finanzen gefestigt wird.

Neuer Abschnitt Gber UNO, OECD und WTO:
UNO, OECD und WTO

Die Vereinten Nationen (UNO) sind eine zwischenstaatliche Organisation, deren Aufgabe es ist,
den internationalen Frieden und die Sicherheit zu gewahrleisten, freundschaftliche Beziehungen
zwischen den Nationen zu fordern und die internationale Zusammenarbeit zu unterstttzen.

Dabei ist die UNO auch fur Schweizer Banken eine relevante Institution. Aus dem Umweltpro-
gramm der Vereinten Nationen (UNEP) entstand die erste Finanzinitiative (Fl), welche sich gemein-
sam mit dem Finanzsektor mit dem Thema Nachhaltigkeit auseinandersetzte.

Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD) ist eine
internationale Organisation, die eine Politik fordert, welche das wirtschaftliche und soziale Wohler-
gehen der Menschen auf der ganzen Welt verbessert.

Das ubergeordnete Ziel der Welthandelsorganisation (WTO) besteht darin, ihren Mitgliedern zu
helfen, den Handel als Mittel zur Anhebung des Lebensstandards, zur Schaffung von Arbeitsplat-
zen und zur Verbesserung der Lebensbedingungen der Menschen zu nutzen. Die WTO verwaltet
das globale System der Handelsregeln.

Erganzung der Zusammenfassung mit den internationalen Organisationen UNO, OECD und WTO:

® Vereinte Nationen (UNO) — die Organisation hat die Aufgabe, den internationalen Frieden
und die Sicherheit zu gewahrleisten. Sie fordert freundschaftliche Beziehungen zwischen den
Nationen und unterstutzt internationale Zusammenarbeit. Bei der UNO hat die erste Finanzin-
itiative (FI), welche sich gemeinsam mit dem Finanzsektor mit dem Thema Nachhaltigkeit
auseinandersetzte, ihren Ursprung.

® Organisation fiir wirtschaftliche Zusammenarbeit (OECD) - sie fordert das wirtschaftli-
che und soziale Wohlergehen der Menschen auf der ganzen Welt.

°* \Welthandelsorganisation (WTO) — sie verwaltet das globale System der Handelsregeln.

Mitte 2023 sind Uber 16000 verschiedene Wahrungen bekannt und konnen an Krypto-Borsen
gekauft werden.

BankingToday
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Die Bank 2 — Regulierung, Compliance, Jahresrechnung und Risk Management

Die Bedeutung des Datenschutzes ist in den letzten Jahren standig gestiegen. Riesige Mengen an
Daten stehen heute zur Verfigung, die bearbeitet, genutzt, aber auch missbraucht werden kon-
nen.

Besonders im Bankensektor, wo personenbezogene Datensammlungen erstellt und verarbeitet
werden, ist der Datenschutz zentral, zum Beispiel

® bei der Aufnahme neuer Geschaftsbeziehungen mit privaten oder kommerziellen Kunden,

® bei der Einstellung neuer Mitarbeiter,

®  bei Geschaften mit Konkurrenten oder auch

® bei der Erhebung von Daten zu Marketingzwecken.

Welches sind die Rechtsgrundlagen?

Das nDSG trittam 1. September 2023 in Kraft. Der raumliche Anwendungsbereich der DSGVO fur
nicht in der EU niedergelassene Verantwortliche und Auftragsverarbeiter ergibt sich aus Artikel 3
Absatz 2 DSGVO. Die Verordnung gilt somit also nicht nur fir europaische Kunden:

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von betrof-
fenen Personen, die sich in der Union befinden, durch einen nicht in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zusammenhang damit
steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhangig davon,
ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt.

Der Datenschutz steht in einem engen Zusammenhang mit dem Bankkundengeheimnis (BankG
47; vgl. dazu Modul «Die Bank 1»), auch wenn sie unterschiedliche Zwecke haben. Das Bank-
kundengeheimnis schiutzt den Bankkunden vor einer Herausgabe der Daten an Dritte, wahrend das
DSG vor allem die Bearbeitung von Personendaten (also derjenigen der Bankkunden) regelt.

Ziele des neuen Datenschutzgesetzes

Das Datenschutzgesetz bezweckt nicht den Schutz der Daten, sondern den Schutz der Person, auf
die sich die Daten beziehen. Wer Personendaten bearbeitet oder speichert hat darum Grundsatze
zu beachten und gesetzliche Pflichten zu erfullen.

Die Datenschutzaufsicht unterliegt dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB).

Wer kann sich auf den Datenschutz berufen und welche Daten sind betroffen?

Das Datenschutzrecht schutzt naturliche Personen, Uber die personenbezogene Daten bearbeitet

werden:

®* Personenbezogene Daten sind alle Angaben (Daten, Informationen), die sich auf nattrliche
Personen beziehen (z. B. die Telefonnummer, ein Foto eine E-Mail-Adresse, die Sozialversiche-
rungsnummer oder die IP-Adresse).

e Besonders schiitzenswert sind Personendaten aus dem Geheim- und Privatbereich.
Das sind z. B. Daten uber religiose, politische und gewerkschaftliche Ansichten / Tatig-
keiten, Uber die Gesundheit oder Uber strafrechtlich relevante Verfahren und Massnah-
men. lhnen ist bei der Bearbeitung besondere Aufmerksamkeit zu schenken.
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Was ist bei der Bearbeitung von Daten zu beachten?

Personendaten durfen nur rechtmassig bearbeitet werden. Das bedeutet, dass nicht gegen
Gesetze verstossen und dass die Datenbearbeitung die Personlichkeit der natlrlichen Person nicht
widerrechtlich verletzen darf. Bei der Bearbeitung von Daten sind folgende Grundsatze zu beach-

ten:

Abb. 7: Grundsatze der Datenbearbeitung (siehe Art. 6 nDSG)

Rechtmassigkeit
und Verhaltnis-
massigkeit und
Treu und Glau-
ben

Zweckbindung
und Transparenz

Integritat der
Daten (Richtig-
keit)

Einwilligung

Die Bearbeitung von Personendaten ist verhaltnismassig, wenn sie sich
dazu eignet, den verfolgten Zweck zu erreichen. Dazu mussen die zu bear-
beitenden Daten erforderlich sein. Es durfen nicht mehr Daten bearbeitet
werden als erforderlich.

Personendaten durfen nur zu einem bestimmten und fir die betroffene
Person erkennbaren Zweck beschafft werden; sie durfen nur so bearbeitet
werden, dass es mit diesem Zweck vereinbar ist. Sie werden vernichtet oder
anonymisiert, sobald sie zum Zweck der Bearbeitung nicht mehr erforder-
lich sind.

Wer Personendaten bearbeitet, muss sich Uber deren Richtigkeit verge-
wissern. Sie oder er muss alle angemessenen Massnahmen treffen, damit
die Daten berichtigt, geloscht oder vernichtet werden, die im Hinblick auf
den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollstandig
sind.

Ist die Einwilligung der betroffenen Person erforderlich, so ist diese Einwil-
ligung nur gultig, wenn sie fur eine oder mehrere bestimmte Bearbeitungen
nach angemessener Information freiwillig erteilt wird.

Die Einwilligung muss ausdrtcklich erfolgen fur:
a) die Bearbeitung von besonders schutzenswerten Personendaten;
b) ein Profiling mit hohem Risiko durch eine private Person; oder

c) ein Profiling durch ein Bundesorgan.

In der Regel verschafft sich die Bank die Berechtigung zur Bearbeitung von Daten ihrer Kunden,
indem sie in den allgemeinen Geschaftsbedingungen (AGB) eine entsprechende Klausel vorsieht.
Bei besonders heiklen Daten ist eine Einwilligungsklausel im Vertrag selbst notwendig.

Abb. 8: Pflichten bei der Datenbearbeitung

Informations-
pflicht

BankingToday

Wenn Personendaten beschafft werden, muss die betroffene Person dart-
ber informiert werden. Die Person muss die Identitat, die Kontaktdaten des
Verantwortlichen und den Bearbeitungszweck erfahren. Falls die Personen-
daten an Dritte zur Bearbeitung weitergegeben werden, missen auch diese
bekanntgegeben werden.

Werden die Daten nicht bei der betroffenen Person beschafft, so sind der
betroffenen Person zudem die Kategorien der bearbeiteten Personendaten
mitzuteilen (vgl. Art. 19 Abs. 3 nDSG).

Werden die Personendaten ins Ausland bekanntgegeben, so sind der
betroffenen Person auch der Staat oder das internationale Organ mitzuteilen
(vgl. Art. 19 Abs. 4 nDSG).
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Verzeichnis-
pflicht

Meldepflicht

Datenschutz-Fol-
genabschiatzung

«Privacy by
design» und «pri-
vacy by default»

BankingToday

Der Verantwortliche und der Auftragsbearbeiter haben je ein Verzeichnis
ihrer Bearbeitungstatigkeiten zu fuhren (vgl. Art. 12 Abs. 1 nDSG).
ACHTUNG: Der Bundesrat sieht Ausnahmen fur Unternehmen vor, die
weniger als 250 Mitarbeiterinnen und Mitarbeiter beschaftigen und deren
Datenbearbeitung ein geringes Risiko von Verletzungen der Personlichkeit
der betroffenen Personen mit sich bringt (vgl. Art. 12 Abs. 5 nDSG).

die Identitat des Verantwortlichen;

den Bearbeitungszweck;

eine Beschreibung der Kategorien betroffener Personen und der Kate-
gorien bearbeiteter Personendaten;

die Kategorien der Empfangerinnen und Empfanger;

wenn moglich die Aufbewahrungsdauer der Personendaten oder die
Kriterien zur Festlegung dieser Dauer;

wenn moglich eine allgemeine Beschreibung der Massnahmen zur
Gewahrleistung der Datensicherheit;

falls die Daten ins Ausland bekanntgegeben werden, die Angabe des
Staates sowie die Garantien.

Kommt es zu einer Verletzung der Datensicherheit und fihrt diese voraus-
sichtlich zu einem hohen Risiko fur die Personlichkeit oder die Grundrechte
der betroffenen Person, so muss dies so rasch als moglich gemeldet wer-

den.

Der Verantwortliche meldet dem EDOB (Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter) so rasch als méglich eine Verletzung der Daten-
sicherheit, die voraussichtlich zu einem hohen Risiko fur die Personlichkeit
oder die Grundrechte der betroffenen Person fuhrt. In der Meldung nennt er
mindestens die Art der Verletzung der Datensicherheit, deren Folgen und
die ergriffenen oder vorgesehenen Massnahmen (vgl. Art. 6 Abs.1 und 2
nDSG).

Der Auftragsbearbeiter meldet dem Verantwortlichen so rasch als moglich
eine Verletzung der Datensicherheit. Der Verantwortliche informiert die
betroffene Person, wenn es zu ihrem Schutz erforderlich ist oder der EDOB
es verlangt (vgl. Art. 6 Abs. 3 und 4 nDSG).

Aufgrund der rasanten technologischen Entwicklungen sind die Folgen
einer Datenbearbeitung nicht immer klar absehbar. Wenn eine Bearbeitung
ein hohes Risiko fur die Personlichkeit oder die Grundrechte der betroffenen
Personen mit sich bringen kann, muss deshalb eine Datenschutz-Folgen-
abschatzung erfolgen.

Die Datenschutz-Folgenabschatzung enthalt eine Beschreibung der geplan-
ten Bearbeitung. Sie muss die Risiken der Datenbearbeitung und die Mass-
nahmen zum Schutz der Personlichkeit und der Grundrechte aufzeigen.

ACHTUNG: Die Datenschutz-Folgenabschatzung muss vorgangig erstellt
werden. Sie enthalt u.a. eine Bewertung der Risiken fur die Personlichkeit
und die Grundrechte der betroffenen Person (vgl. Art. 22 Abs. 3 nDSG).

Der Verantwortliche muss den Datenschutz durch Technik, —sog. «privacy
by design» —, sowie durch datenschutzfreundliche Voreinstellungen,— sog.
«privacy by default» —, sicherstellen.
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Datenweiter- Wenn Personendaten an Dritte weitergegeben oder ins Ausland Gbermittelt
gabe an Dritte werden, geht die Kontrolle dartber bis zu einem gewissen Grad verloren. Es
und Ubermitt- besteht die Gefahr, dass die Personendaten nicht angemessen geschutzt

lung ins Ausland  werden und dadurch die betroffenen Personen in ihren Rechten verletzt
werden. Deshalb gelten fur die Datenweitergabe und die Ubermittlung ins
Ausland besondere Regeln.
Datenweitergabe an Dritte:
An Dritte durfen Personendaten weitergegeben werden, wenn dies vertrag-
lich vereinbart wird oder in einem Gesetz vorgesehen ist.
Dateniibermittlung ins Ausland:
In Lander, die einen angemessenen Schutz von Personendaten gewahrleis-
ten, dUrfen Personendaten bekanntgegeben werden. Welche Lander einen

«angemessenen» Schutz haben, bestimmt der Bundesrat. Er veroffentlicht
eine Liste mit diesen Landern.

Einen angemessenen Schutz bieten z.B. alle Lander der EU.

Profiling und Profiling steht fur eine automatisierte Bearbeitung von Personendaten.
automatisierte Speziell sollen die Personendaten zur Bewertung bestimmter personlicher
Einzelentschei- Aspekte der betroffenen Personen verwendet werden, etwa zur Analyse von
dungen politischen Interessen oder einer Vorhersage des Kaufverhaltens. Diese

Beurteilung erfolgt nicht durch einen Menschen, sondern durch eine
Maschine mithilfe von Algorithmen.

Welchen Anspruch an seinen Daten hat eine Person?

Die von einer Datenbearbeitung betroffenen Personen haben insbesondere folgende Rechte:
Abb. 9: Rechte einer von einer Datenbearbeitung betroffenen Person

Betroffenen- Auskunftsrecht:
rechte

Betroffene Personen haben das Recht, Auskunfte Uber folgende Informatio-
nen zu erhalten:

- |dentitat / Kontaktdaten des Verantwortlichen

- Bearbeitete Personendaten

- Bearbeitungszweck

- Aufbewahrungsdauer

- Herkunft der bearbeiteten Personendaten

- Handelt es sich um eine automatisierte Einzelentscheidung?

- Drittempfanger von bearbeiteten Personendaten

Der Verantwortliche muss kostenlos, in der Regel innert 30 Tagen, Auskunft
erteilen.

Recht auf Daten-  Jede Person kann vom Verantwortlichen die Herausgabe ihrer digitalen

portabilitat Personendaten verlangen, wenn dieser die Daten automatisiert bearbeitet
und die Personendaten mit Einwilligung der Person oder in Zusammenhang
mit einem Vertrag bearbeitet wurden (vgl. Art. 28 Abs. 1 nDSG).

Recht auf Berich- \Wenn Personendaten unrichtig sind, besteht ein Recht auf Berichtigung.
tigung und Recht  Die betroffene Person kann eine solche Berichtigung verlangen, es sei denn,
auf «Vergessen- eine gesetzliche Vorschrift verbietet dies oder die Personendaten werden zu
werden» Archivzwecken im offentlichen Interesse bearbeitet.

BankingToday
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Wann liegt eine Datenschutzverletzung vor?

Wenn die Grundséatze fur die Datenbearbeitung nicht eingehalten werden und kein Rechtferti-
gungsgrund vorliegt, liegt eine Datenschutzverletzung vor. Als Rechtfertigungsgriinde kommen
infrage:

® Einwilligung der betroffenen Person

®  Ermachtigung durch das Gesetz

o Uberwiegendes privates und / oder dffentliches Interesse

Beispiel

Eine Datenschutzverletzung liegt beispielsweise dann vor, wenn eine Bank 6ffentlich nicht zugang-
liche Adressen fur Werbezwecke verwendet und die betroffene Person dazu nicht eingewilligt hat
(z. B. bei einem Wettbewerb, wo der Wettbewerbsteilnehmer die Verwendung seiner Adresse zu
Werbezwecken nicht ausdrlcklich erlaubt hat).

Wie kann sich eine Person bei Verstoss gegen das Datenschutzgesetz wehren?

Die betroffene Person kann insbesondere verlangen, dass eine bestimmte Datenbearbeitung ver-
boten wird, eine bestimmte Bekanntgabe von Personendaten an Dritte untersagt wird, Personen-
daten geldscht oder vernichtet werden (vgl. Art. 32 Abs. 2 nDSG).

Update der Abb.16 «Gesetze, Verordnungen und Selbstregulierung der Bankenaufsicht»:

Gesetze der Bankenaufsicht

1. Finanzinstitutsgesetz (FINIG)
2. Finanzdienstleistungsgesetz (FIDLEG)
3. Geldwaschereigesetz (GwG)
4. Finanzmarktinfrastrukturgesetz (FinfraG)
5. Finanzmarktaufsichtsgesetz (FINMAG)
6. Bankengesetz (BankG)
7. Kollektivanlagengesetz (KAG)
8. Versicherungsrecht (VAG und VVG)
9. Pfandbriefgesetz (PfG)
Verordnungen der Bankenaufsicht Selbstregulierung
(Auswahl) 1. Vereinbarung Uber die Standesregeln
1. Bankenverordnung (BankV) zur Sorgfaltspflicht der Banken (VSB)
2. Auslandbankenverordnung-FINMA 2. Vereinbarung Uber die Selbstregulierung
(ABV-FINMA) zur Einlagensicherung
3. Bankenkonkursverordnung-FINMA 3. Richtlinien Uber die Behandlung kontakt-
(KV-FINMA) und nachrichtenloser Vermogenswerte
4. KollektivanIagenverordnung (KKV) bei Schweizer Banken (Narilo-Richtlinien)
5. Geldwéschereiverordnung-FINMA 1 4. Richtlinien Uber die Information
(GWV-FINMA 1) der Anlegerinnen und Anleger

zu strukturierten Produkten

6. Eigenmittelverordnung (ERV) 5. Richtlinien fur Vermogensverwaltungs-

7. Rechnungslegungsverordnung-FINMA auftrige

(RelV-FINMA) 6. Verhaltensregeln fiir Effektenhandler

7. Richtlinien zur Sicherstellung der
Unabhangigkeit der Finanzanalyse

8. Richtlinien fur die Prifung, Bewertung
und Abwicklung grundpfandgesicherter
Kredite

9. Richtlinien fir die Finanzdienstleister
zum Einbezug von ESG-Praferenzen und
bei der Anlageberatung und
Vermogensverwaltung

10.Richtlinien fiir Anbieter von Hypotheken
zur Forderung der Energieeffizienz

BankingToday




Modul Bankwesen und Zahlungsverkehr
Korrekturen und Ergéanzungen (Juni 2023)

Kapitel

2.6.1 Die Eidgenos-
sische Finanzmarkt-
aufsicht (FINMA)

3.8.1 Auflosung
einer Bank

4.1.6 Berichterstat-
tung in Bezug auf
Themen der Nach-
haltigkeit

5.1.1 Schritt 1 - Risi-
ken erkennen und
verstehen

Die Bank 2 — Regulierung, Compliance, Jahresrechnung und Risk Management

Erganzung des Unterkapitels mit den Zielen der FINMA:

Die FINMA verfolgt mit ihrer Aufsichtstatigkeit die folgenden Ziele (siehe auch
https://www.finma.ch/de/finma/ziele/):

® Funktionsschutz: Sicherstellung der Stabilitat des Finanzsystems und Forderung des Ver-
trauens in das Funktionieren der Finanzmarkte

® Individualschutz: Schutz der Glaubiger, Anleger und Versicherten vor Insolvenzen von Insti-
tuten, vor unlauteren Geschaftspraktiken und vor Ungleichbehandlung im Bérsenbereich

Forderung der Reputation: Starkung der Wettbewerbsfahigkeit und des Ansehens des Finanz-
platzes Schweiz

Neue Regelung bei der Handhabung von Gemeinschaftkonti:

Bei einem Gemeinschaftskonto oder Compte-Joint wird diese Gemeinschaft bezuglich der
Sicherung wie ein eigener, separater Kunde behandelt.

Neues Unterkapitel:

Als sogenannte Gesellschaften des 6ffentlichen Interesses mussen Banken jahrlich einen Bericht
tiber nicht-finanzielle Belange erstatten. Dieser Bericht gibt Rechenschaft ab Uber Umweltbe-
lange, insbesondere die CO,-Ziele, Uber Sozialbelange, Arbeitnehmerbelange, die Achtung der
Menschenrechte sowie die Bekampfung der Korruption.

Der Bericht enthélt diejenigen Angaben, welche zum Verstandnis des Geschaftsverlaufs, des
Geschaftsergebnisses, der Lage des Unternehmens sowie der Auswirkungen seiner Tatigkeit auf
diese Belange erforderlich sind.

Der Bericht umfasst insbesondere:

1. Beschreibung des Geschaftsmodells

2. Beschreibung der verfolgten Konzepte, einschliesslich der angewandten Sorgfaltsprifung

3. Darstellung der zur Umsetzung dieser Konzepte ergriffenen Massnahmen sowie eine Bewer-
tung der Wirksamkeit dieser Massnahmen

4. Beschreibung der wesentlichen Risiken sowie der Handhabung dieser Risiken durch das Unter-
nehmen; massgebend sind Risiken, die sich aus der eigenen Geschaftstatigkeit des Unterneh-
mens ergeben sowie Risiken, die sich aus seinen Geschaftsbeziehungen, seinen Erzeugnissen
oder seinen Dienstleistungen ergeben, sofern relevant und verhaltnismassig

5. Fur die Unternehmenstéatigkeit wesentliche Leistungsindikatoren

Der Bericht kann sich auf nationale, europaische oder internationale Regelwerke, wie insbesondere
die Leitsatze der Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD) stut-
zen, was im Bericht zu nennen ist. Der Bericht ist in einer der Landessprachen oder auf Englisch
abzufassen.

Der Bericht Uber nicht-finanzielle Belange bedarf der Genehmigung und Unterzeichnung durch das
oberste Leitungs- oder Verwaltungsorgan sowie der Genehmigung des fir die Genehmigung der
Jahresrechnung zustandigen Organs. Das oberste Leitungs- oder Verwaltungsorgan stellt sicher,
dass der Bericht umgehend nach der Genehmigung elektronisch veroffentlicht wird und mindes-
tens zehn Jahre lang offentlich zuganglich bleibt.

(Quelle: Art. 964a ff. OR)

Zusatzlicher Aufzahlungspunkt unter den indirekten Risiken:
Nachhaltigkeitsrisiken

Risiken aus dem Klimawandel (starke Stiirme, ansteigender Meeresspiegel), aber auch Ubergangs-
risiken wie Marktentwicklung, regulatorische Massnahmen, Technologie, Reputationsrisiken). Es
sind aber hier auch Chancen zu sehen, z. B. Effiziensteigerung durch Reduktion der Energie, neue
Markte, neue eProdukte etc.
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Geldwascherei

Keine Anderungen.

Passivgeschaft

Keine Anderungen.

Basisdienstleistungen
Keine Anderungen.

Uberarbeitung ganzes Kapitel 3:

Das Multichannel-Angebot umfasst die Vertriebswege, welche eine Bank fur Produkte und Dienst-
leistungen anbietet. Das Angebot steht den Kunden rund um die Uhr zur Verfigung. Dabei ent-
steht ein Vertriebsmix, welcher in das Gesamtkonzept integriert ist. Das Multichannel-Angebot der
Banken entwickelt sich immer weiter.

Eine Kundin kann folgende Kanale nutzen, um mit ihrer Bank in Kontakt zu kommen:
Abb. 1 Uberblick

Bankdienstleistungen rund um die Uhr

Automaten (Kap. 3.1) Digitales Banking (Kap. 3.2)
Bancomaten mit
Einzahlungsfunktion,
Auszahlungsfunktion

Geldwechselfunktion

Digitales Banking
via mobile Gerate
Kontostand,
Borsenauftrage und
Kursinformationen
via Natel abfragen

Digitales Banking
via Internet
24-h-Zugriff auf Konto-,
Depot-, Borsen-
informationen usw.

Mittels des Multichannel-Angebots kann der Kunde ortsunabhangig und rund um die Uhr seine
Bankgeschafte tatigen. Der Bank erspart dieses Angebot viel Zeit und Kosten. Es besteht jedoch
auch die Moglichkeit, sich direkt mit einem Kundenberater online per Video in Verbindung zu set-
zen und sich beraten zu lassen.

3.1 Automaten

3.1.1 Was leistet ein Bancomat?

An den Bancomaten der eigenen Bank konnen Bankgeschafte jederzeit, schnell und kostengunstig
abgewickelt werden. Zu beachten ist, dass Fremdbankbezuge relativ teuer sind. Diese Bancoma-
ten stehen oft in einer 24-h-Zone der Bank, in die der Kunde mithilfe seiner Bankkarte jederzeit ein-
treten kann. Die Identifikation am Automaten erfolgt mittels Karte und PIN-Code.

Abb. 25 Mogliche Funktionen eines Bancomaten

Bancomat

Ohne Bargeldfunktion
(Serviceautomaten)

Mit Auszahlungsfunktion Mit Ein- und Auszahlungs-
funktion, Geldwechsel-

funktion

Bancomat mit Auszahlungsfunktion

Dieser Bancomat entspricht einem urspringlichen Geldauszahlungsautomaten. Die Kundin kann
damit von ihrem Konto Geld beziehen. Falls sie den Bargeldbezug bei ihrer Hausbank tatigt, kann
sie den Kontostad abfragen, den PIN-Code andern, die letzten Buchungen abfragen usw. Bei vielen
Bancomaten kann die Kundin neben CHF auch EUR beziehen.
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Bancomat mit Ein- und Auszahlungsfunktion, Geldwechselfunktion

Der Kunde kann die gleichen Funktionen tatigen wie beim Bancomaten mit Auszahlungsfunktion.
Zusatzlich kann er bei seiner Hausbank Geld einzahlen. Je nach Bancomat kann er nur CHF einzah-
len oder CHF und EUR. Dieser Bancomat ersetzt heute haufig die Aufgabe des Nachttresors.

Speziell fr das Einzahlen von Geld wurde eine neue Einzahlungskarte entwickelt. Mit dieser Karte
konnen nur Einzahlungen, aber keine Auszahlungen und Saldoabfragen getatigt werden. Die Ein-
gabe des PIN-Codes ist bei Einzahlungen nicht notwendig.

Vielfach bieten Bancomaten auch die Moglichkeiten, fremde Wahrungen zu beziehen (Geldwech-
selfunktion).

Beispiele

Heute war im Geschaft von Patrick und Gina Hunziker sehr viel los. Viele Kunden kamen vorbei und
genossen eine Massage oder liessen sich von Patrick Hunziker im Bereich Erndhrung beraten. Da
die Hunzikers in den letzen Tagen sehr viel zu tun hatten, kamen sie nicht dazu, das Geld bei der
Bank einzuzahlen. Dies mochten sie heute unbedingt andern, denn sie haben Uber Nacht ungern
viel Geld in der Kasse. Sie nehmen den Betrag von CHF 750.— aus der Kasse und gehen zusammen
zur Hausbank. Am Bancomaten zahlen sie diesen Betrag ein und erhalten daflr einen Beleg. Dem
Ehepaar Hunziker bringt dieser Bancomat die gleiche Sicherheit wie ein bisheriger Nachttresor.
Bancomat ohne Bargeldfunktion (Serviceautomaten)

Dieser Serviceautomat (z. B. Multimat)_‘ist ein Selbstbedienungsterminal, das die Bank nur ihren
eigenen Kunden zur Verfugung stellt. Uber diesen Automaten konnen verschiedene Bankge-
schéfte wie z. B. Zahlungen und Kontoabfragen getatigt werden.

3.1.2 Kundennutzen und Banknutzen
Kundennutzen

Dank den Bancomaten kann die Kundin ihre Bankgeschafte auch ausserhalb der Bankoffnungszei-
ten abwickeln. Zudem sind Transaktionen Uber den Automaten kostenlos oder zumindest gunsti-
ger als Transaktionen Uber herkdmmliche Kanale.

Die Bancomaten sind grundsatzlich fur alle Kunden geeignet. Ausgenommen sind nur Kunden, die
ausschliesslich ein Konto fahren, von dem sie keine Geldbezlge tatigen durfen (z. B. Vorsorge-
konto Saule 3a).

Abb. 26 Verkaufsargumente

Flexibel Bankgeschafte rund um die Uhr abwickeln

Einfach Bedienungsfreundliche Automaten

Vielfaltig Verschiedene Transaktionen maoglich

Giinstig Keine oder tiefe Kosten

Sicher Transaktionen sind PIN-geschutzt
Banknutzen

Die Bank zieht aus den Bancomaten vor allem folgenden Nutzen:

e Dadurch, dass die Kundinnen viele Transaktionen selbst am Bancomaten erledigen konnen,
haben die Berater mehr Zeit fur die personliche Kundenbetreuung.

®* Die Verantwortung fur die ausgefihrte Transaktion liegt beim Kunden.

®  Durch die automatische Abwicklung entstehen der Bank geringere Kosten.

®* Die Kundinnen brauchen fur die Bedienung eines Bancomaten keine intensive Beratung.
Sie bendtigen allenfalls Begleitung in Form von Unterstlitzung bei erstmaligem Gebrauch.

BankingToday



Kapitel

Modul Bankwesen und Zahlungsverkehr
Korrekturen und Ergéanzungen (Juni 2023)

Basisdienstleistungen

3.2 Digitales Banking

Definition: Digitales Banking ist die Bezeichnung fur Bankgeschafte, die unabhangig vom Ort und
von den Bankoffnungszeiten erledigt werden. Beim digitalen Banking verbindet sich der Kunde via
Internet mit dem Rechner seiner Bank. Der Kunde kann auf diese Weise seine wichtigsten Bank-
geschafte online durchfiihren — z. B. den Kontostand abfragen, Uberweisungen und Bdrsenge-
schafte tatigen.

Das digitale Banking via Internet ist bei Privatkunden und bei kommerziellen Kunden sehr stark ver-
breitet. Ein grosser Teil aller Zahlungen wird heutzutage durch den Kunden selbst erfasst und via
Online-Banking bezahlt.

Mit dem digitalen Banking kann die Kundin jedoch nicht nur Zahlungen abwickeln, sondern erhalt
direkten Zugang zu verschiedenen Bankdienstleistungen.

Abb. 4 Typische Dienstleistungen des digitalen Banking via Internet

Kontoinformationen Zahlungen Depot Finanz-
assistenten

Saldo abfragen ® |n-und Ausland ® Bestand abfragen ®  Analyse der
Letzte Buchungen ® CHFundFremd- ® Borsenauftrage personlichen
abfragen wahrungen erfassen, andern, Ausgaben
® Kontoauszuge ® KontoUbertrage |6schen ®  Budgetpla-
drucken oder abspei- ®  Dauerauftrage ® |nformationen zu nung
chern erfassen, andern Finanzmarkten ® Sparziele
®  Kredit- und Debitkar- und léschen abfragen verwalten
ten verwalten (z. B. ° Pendente Zah-
Kartenlimite) lungen abfra-
®  Abfragen von gen und mutie-
Kreditkartenbewe- ren
gungen ® Erledigte Zah-

lungen abfragen

Die Angebote des digitalen Banking werden weiterhin sehr stark ausgebaut. Zum Ausbau gehoren
auch interaktive Beratungen, Vertragsabschlusse (z. B. Hypotheken), Handel mit Kryptowahrungen
etc.

Voraussetzungen

Um das digitale Banking benutzen zu konnen, ist folgende Ausstattung notwendig:

® PC oder mobile Gerate (Smartphone oder Tablet)

® |Internetzugang (Vertrag mit Provider)

* Konto/ Depot

® Digitaler Bankingvertrag mit der Bank

® Passwort plus Two-Factor-Authentication (2FA)

Das digitale Banking via Internet ist somit fur alle Kunden mit Internetzugang geeignet. Wichtig ist,
dass bei auslandischen Kunden allfallige Landerrestriktionen beachtet werden.

Weit mehr als die Halfte aller Logins in das digitale Banking werden heute via mobile Gerate wie
Smartphones und Tablets verzeichnet.

Sicherheitsvorkehrungen

Bei der Sicherheit geht es auf der einen Seite darum, die Vertraulichkeit der Daten zu gewahrleis-
ten. Auf der anderen Seite muss sichergestellt sein, dass der Kunde wirklich mit der Bank kommu-
niziert.

Betruger (sog. Cyberkriminelle) versuchen zunehmend den elektronischen Zahlungsverkehr fur
ihre kriminellen Absichten zu nutzen.
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Beim «Phishing» etwa verschickt der Betrluger ein E-Mail an einen Bankkunden. Im E-Mail wird

der Kunde darauf hingewiesen, dass seine Kontoinformationen und Zugangsdaten (z. B. Benutzer-
namen und Passwort) nicht mehr sicher oder aktuell seien und er diese unter dem im E-Mail auf-
geflhrten Link andern solle. Wenn der Kunde dieses E-Mail anklickt, wird er auf eine Website wei-
tergeleitet, die der Homepage seiner Bank zum Verwechseln ahnelt und vom Betruger prapariert
wurde. Mit den erschlichenen Daten versucht ein Betriger im Namen des Opfers Transaktionen zu
tatigen oder die Kreditkarte zu missbrauchen.

Beim «Pharming» hingegen setzt der Betriger am Server der Website an. Er manipuliert den Ser-
ver so, dass wenn der Bankkunde die Internetadresse (URL) seiner Bank im Internetbrowser ein-

tippt, er unbemerkt auf eine praparierte Website gelangt. Dort gibt der Kunde seine Zugangsdaten
ein, die an den Betrliger weitergeleitet werden. «Pharming» ist damit eine raffiniertere Betrugsform
als das «Phishing».

Um die Sicherheit beim digitalen Banking dennoch zu gewahrleisten, errichten die Finanzinstitute
gewisse Hurden. So wird fur das digitale Banking eine 256-bit-SSL-Verschliisselung benutzt,
um alle Transaktionen zu schitzen. Die Kundin benotigt somit keine zusatzliche Verschlusselungs-
software. Das System verschlUsselt mit SSL automatisch alle Daten, die Ubers Internet gesendet
werden, und schutzt sie so gegen professionelle Angreifer. SSL (Secure Socket Layer) ist ein
sehr sicheres Protokoll, das von den Schweizer Banken geprift und genehmigt wurde.

Im Weiteren erfolgt der Zugang zum digitalen Banking mit verschiedenen Autorisierungsmerkma-
len wie z. B. Vertragsnummer, personliches Passwort, 2FA mittels separater APP (pushTAN und
photoTAN) oder Offline-Tools (photoTAN).

Mittels Zwei-Faktor-Authentifizierung (2FA) werden zwei voneinander unabhangige Kompo-
nenten (Faktoren) fir die Anmeldung genutzt. Neben den statischen und konstanten Faktoren wie
Vertragsnummer und Passwort wird ein weiterer dynamischer Faktor verwendet. Beispielsweise
loggt sich ein Kunde mit der Vertragsnummer und dem Passwort via Internet ins E-Banking ein.

Damit die Anmeldung gelingt, missen beide Faktoren vorhanden und korrekt sein. Die Authentifi-
zierung ist nicht auf zwei Faktoren beschrankt. Werden mehrere Faktoren (MFA) verwendet, steigt
die Sicherheit, aber auch der Aufwand, um einen Zugang zu entsperren.

Die meisten Banken in der Schweiz nutzen photoTAN. Bei diesem Verfahren wird wahrend des
Autorisierungsvorgangs ein buntes Pixelbild oder ein QR-Code dargestellt. Dieses Bild muss dann
Uber eine separate Bank-App auf einem externen Gerat fotografiert werden. Die App Uberpruft das
Bild und bestatigt die Richtigkeit an das digitale Banking. Ein Vorteil dieser Verfahren ist die Kurz-
zeitigkeit. Der Code wird erst beim Login generiert und ist nur fur eine kurze Zeit gultig. Beim
Zugang zum digitalen Banking Uber die Zugangskarte ist ein Schlissel gespeichert. Dieser Schlus-
sel ist eindeutig einem Vertrag zugeordnet.

Abb. 28 Sicherheitsvorkehrungen im Zugang zu digitalem Banking

Autorisierungsmerkmale

Vertragsnummer + personliches Passwort + 2FA mittels separater App
(pushTAN und photoTAN)
oder Offline-Tools (photo-

TAN)
Beispile

Patrick Hunziker benutzt das digitale Banking via E-Banking oder E-Banking Mobile sehr oft. Prak-
tisch jeden Tag verfolgt er seine Konto- und Depotentwicklung. Heute hat er mit seinem Anlage-

berater telefoniert. Dabei hat er sich entschlossen, 10 Aktien der Nestlé AG zu kaufen. \WWenn er den
Borsenauftrag nicht via Kundenberater aufgibt, sondern selbst erfasst, kann er einiges an Courtage
sparen. Deshalb gibt Patrick Hunziker heute Abend den Borsenauftrag via Internet ein.
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Zuerst muss sich Patrick Hunziker einloggen. Das System fordert von ihm folgende Angaben:

Vertragsnummer 849302

Passwort XXXXXX

Via eine separate App erhalt er einen QR-Code, welchen er Uber eine separte Bank-App fotografie-
ren muss. Dadurch erhalt er dann Zugang zum E-Banking.

Das E-Banking fuhrt ihn durch die Erfassungsmaske, sodass auch Herr Hunziker als «Nichtbank-
fachmann» den Borsenauftrag ohne Probleme erfassen kann. Ein paar Tage nach erfolgter Erfas-
sung des Borsenauftrags erhalt Patrick Hunziker die schriftliche Auftragsbestatigung seiner Bank.

In diesem Zusammenhang ist auch die SwisslD zu nennen. Die SwissID wurde von Unternehmen
aus den unterschiedlichsten Branchen gemeinsam lanciert. Neben staatlichen Unternehmen, Ver-
sicherungen und Krankenkassen gehéren auch Credit Suisse, Raiffeisen, SIX, UBS, Zircher Kanto-
nalbank sowie Genfer Kantonalbank dazu. Die SwissID soll eine einheitliche digitale Identitat schaf-
fen. Aufgrund eines zurzeit noch fehlenden Gesetzes (Entwurfsphase) sind solche elektronischen
Identitaten aber nicht gleich stark wie ID / Pass.

Weitergehende Informationen Uber die SwissID sind hier zu finden: www.swissid.ch

Banken prufen mittels komplexer IT-Systeme, sogenannter ADS (anomaly detection systems),
ihre Daten auf Auffalligkeiten, um mogliche Kundenrisiken automatisch zu erkennen. Bei Kreditkar-
ten werden beispielsweise betrligerische Buchungen identifiziert und gemeldet.

3.2.1 Kundennutzen und Banknutzen

Kundennutzen

Mit dem digitalen Banking kann der Kunde von unterwegs, zu Hause oder vom Geschaft aus seine
Bankgeschafte erledigen. Der Kunde ist nicht mehr an die Offnungszeiten der Bank gebunden und
kann seine Konti und Depots vom Computer aus oder via Telefon bewirtschaften.

Abb. 29 Verkaufsargumente digitales Banking

Einfach Bedienungsfreundliche und tbersichtliche Systeme

Flexibel Bankgeschafte rund um die Uhr und ortsunabhangig abwickeln
Giinstig Keine oder tiefere Kosten

Sicher System ist mehrfach gesichert

Vielféltig Verschiedene Transaktionen und Abfragen maoglich, Kommunikation

wie z. B. Mitteilungen schreiben oder Online-Identifikation

Banknutzen

Digitales Banking bringt der Bank folgenden Nutzen:

e  Durch die automatische Zahlungsabwicklung werden die Prozesskosten der Banken deutlich
gesenkt.

®  Nur wenige Zahlungen mussen von den Bankmitarbeitern noch nachbearbeitet werden. Der
grosste Teil aller Zahlungen lauft vollautomatisch durch.

® Die Beraterinnen werden von den administrativen Aufgaben befreit und konnen sich vermehrt
auf die personliche Kundenberatung konzentrieren.

Die Schweizerische Nationalbank

Keine Anderungen.
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